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AXBOROT XAVFSIZLIGI VA KIBER TAHDIDLAR: DOLZARB
MUAMMOLAR VA YECHIMLAR

Axmedova Nilufar Farxodovna
Qarshi davlat texnika universiteti Kompyuter tizimlarining texnik va dasturty ta minoti
kafedrasi dotsenti
Abilov Arslon Alisher o‘g’h
Qarshi daviat texnika universiteti Telekommunikatsiva texnologivalari yo nalishi 1-
bosqich talabast

Annotatsiya: Mazkur maqolada zamonaviy jamivatda axborot xavisizligini ta’minlash
masalalari, kiber tahdidlarming turlari hamda ularming ytimory-iqtisodiy hayotga ta’siri tahlil
qgiliadi. Muallif foydalanuvchilar, tashkilotlar va daviatlarning axborot himoyasi sohasidagi
dolzarb muammolarini ko ‘rsatub, ularga amalty yechimlar taklif etadl.

Kalit so‘zlar: axborot xavfsizligi, kiber tahdid, kiber jinoyat, ma’lumotlarni himoya qilish,
raqamilr xavisizlik, kiber madaniyat.

XXI asr — bu ragamli inqilob asridir. Hozirgi kunda msoniyat hayotining deyarl barcha
jabhalari internet va axborot texnologiyalariga bog‘langan. Elektron hukumat tizimlari, onlayn
to‘lovlar, raqamli ta’lim va tibbiyot xizmatlari, hatto shaxsiy muloqot ham internet orqal
amalga oshirilmoqgda. Shu sababli, axborot xavfsizligini ta’minlash masalasi nafaqat texnik,
balki milhy xavfsizlikning muhim tarkibiy qismu sifatida garalmoqda.

O‘zbekiston Respublikasida ragaml transformatsiya jarayonlarining kengayishi, axborot-
kommunikatsiya texnologiyalarining barcha sohalarga chuqur kirib borish1 va kiber
tahdidlarning murakkablashib borayotgani sharoitida kiber xavfsizlikni ta’minlash davlat
styosatining ustuvor yo‘nalishlaridan biriga aylandi. Shu munosabat bilan axborot makonini
huquqiy tartibga soluvchi, kiber xavfsizlikning institutsional va tashkilly asoslarini belgilab
beruvchi “Kiberxavisizlik to‘g‘risida”g1 Qonunning gabul gilinish1 muhim tarixiy vogea bo‘ldi.
Mazkur hupatning qabul gilimishi bosqichma-bosqich quyidagi tartibda amalga oshirilgan:

2022-y1l  25-fevral — Ofzbekiston Respublikasi Oliy Majlisi Qonunchilik palatasi
tomonidan Qonun loyihasi ko‘rib chiqilib, ma’qullangan;

2022-yil 17-mart — Qonun O‘zbekiston Respublikasi Oliy Majlisi Senati tomonidan
tasdiglangan;

2022-y1l 17-1yul — Qonun rasmiy tarzda kuchga kirgan va Respublika hududida magburiy
yro etilishi belgilangan.

Qonunning kuchga kirishi mamlakatda kiber xavfsizikning huquqly asoslarini
mustahkamlab, axborot tizimlari, ma’lumotlar bazalari, telekommunikatsiya tarmogqlart hamda
ragaml xizmatlarning himoyasini ta’'minlashga qaratilgan kompleks mexanizmlarni joriy etdi.
Ushbu hugat davlat organlari, korxonalar, tashkilotlar va fuqarolarning kiber makondagi
huquq va majburiyatlarini aniq belgilab, kiber tahdidlarning oldini olish, ularni aniglash va
bartaraf etish bo‘yicha yagona tizimh yondashuvni shakllantirdi.

Bundan tashqari, Qonun kiber imsidentlarga munosabat bildirish tartibini, axborot
xavfsizligi sohasida mas’ul organlarning vakolatlarini, shuningdek, shaxsty ma’lumotlar
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xavfsizligini ta’minlash bo‘yicha talablarmi yanada kuchaytirdi. Kiber makonda yuzaga
keladigan hujumlar, firtbgarliklar, zararli dasturlty ta’minotlardan foydalanmish holatlariga
nisbatan javobgarlik choralari to‘liq huquqiy asosga ega bo‘ldi.

Umuman olganda, “Kiberxavfsizlik to‘g‘risida”g1 Qonunning 2022-yilda qabul qilinishi
Ofzbekiston Respublikasida axborot xavisizligi bo‘yicha milliy siyosatmi sifat jihatidan yangt
bosqichga ko‘tardi. Mazkur normativ-huquqiy hupgat kiber makon barqarorhgi, davlat va
Jjamiyat manfaatlarimi himoya qilish, shaxsiyy ma’lumotlar daxlsizhgini kafolatlash hamda
xalgaro standartlarga mos kiber xavfsizlik mfratuzilmasini shakllantirishda muhim omil bo‘lib
xizmat gilmoqda.

Axborot xavfsizligi — bu foydalanuvchi yoki tashkilot ma’lumotlarining maxfiyhgi,
butunligi va mavjudhigini ta’minlash jarayonidir. Ammo raqaml texnologiyalar rivojlanib borar
ekan, u bilan bir qatorda kiber jinoyatlar ham ortmoqda. Har yih dunyo bo‘yicha millhardlab
dollar miqdorida zarar yetkazadigan kiber hujumlar sodir etilmoqda.

1. Kiber tahdidlarning turlart va ularning oqibatlari. Kiber tahdidlar turli shaklda
namoyon bo‘ladi:

Phishing (firtbgarlik xabarlar)) - foydalanuvchilarning login va parollarini o‘g‘irlashga
garatilgan xat yoki havolalar orqali amalga oshiriladi.

Virus va zararli dasturlar (malware, trojan) - kompyuter tizimiga kirib, ma’lumotlarni
yo‘qotadi yoki ularni noqonuniy nusxalaydi.

DDoS hujumlar - serverlarmi haddan tashqari yuklash orqali ularning ishlashini
to‘xtatadi.

Ransomware - ma’lumotlarni shifrlab, ularni ochish uchun to‘lov talab qiluvchi dastur.

Bunday hujumlar nafaqat shaxsiy foydalanuvchilarga, balki davlat idoralariga, banklarga
va korxonalarga ham jiddiy zarar yetkazadi. Masalan,

2021-yilda “Colonial Pipeline” kompaniyasiga gilingan kiber hujum natijasida AQShda
bir necha kun davomida yoqilg‘ yetkazib berish tizimi ishdan chigqgan.

2. Ofzbekiston sharoitida axborot xavfsizligining dolzarbligi. O‘zbekiston ham ragamh
transformatsiya bosqichida. “Ragaml O‘zbekiston - 2030” dasturt doirasida barcha sohalarda
elektron xizmatlar jorly etilmoqda. Biroq bu jarayon bilan birga axborot xavfsizligi masalasi
ham dolzarb muammoga aylangan. Ba’z tashkilotlarda himoya tizimlar eskirgan, ma’lumotlar
shifrlanmagan holda saqglanadi.

Fuqgarolarning axborot madaniyati yetarli emasligi ham xavt omillaridan biridir. Masalan,
foydalanuvchilarning katta qismi bir xil paroldan bir necha tarmoqda foydalanadi yoki
shubhali havolalarni ochadi.

Kiber jinoyatlar haqida xabardorlik pastligi sababli ayrim holatlarda fuqarolar o'z
ma’lumotlarini o‘zlar1 oshkor etib qo‘yadilar. Shu bois, axborot xavfsizligi bo‘yicha ommaviy
savodxonlikni oshirish dolzarb vazifaga aylanmoqda.

Texnik himoya vositalarining eskiligit - ayrim muassasalarda himoya dasturlari
muntazam yangilanmaydi.

Mutaxassislar yetishmasligi - kiber xavfsizlik bo‘yicha malakali kadrlar soni kam.

Huquqiy bofshliglar - kiber jmoyatlarni tergov qilish mexanizmlari hali  to‘liq
shakllanmagan.
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Xalgaro hamkorlikning sustligi - ko‘plab jinoyatlar transchegaraviy xarakterga ega bo‘lib,

ular bilan kurashish uchun xalqgaro tajyriba zarur.

4. Yechimlar va taklhflar. Birinchidan, axborot xavfsizligt madamyatini oshirish
magsadida maktab va oliy ta’lim tizimlarida maxsus kurslar, amaliy mashg‘ulotlar yo‘lga
qgo‘yilishi kerak. Ikkinchidan, davlat va xususiy sektor zamonaviy himoya vositalaridan
foydalanishi lozim: antivirus dasturlari, ma’lumotlarmi shifrlash, zaxira nusxalarini saqglash
tizimlarl. Uchinchidan, kiber xavfsizhk mutaxassislarimi tayyorlash uchun alohida o‘quv
markazlar tashkil etish zarur. To‘rinchidan, qonunchilikni kuchaytirish va xalqgaro
hamkorlikni rivojlantirish kiber jinoyatlarga qarshi kurashni samarali qiladi

Shuningdek, ommaviy axborot vositalarida va ytimoly tarmogqlarda foydalanuvchilarga
xavfsizlik bo‘yicha amaliy tavsiyalar berish muhimdir.

Xulosa o’rnida shuni ta’kidlash lozimki, axborot xavfsizligi - bu har bir inson, tashkilot
va davlatning umumiy mas’uliyatidir. Kiber tahdidlarga garshi kurash faqgat texnologik emas,
balki ma’naviy va huquqiy yondashuvni ham talab etadi.

Agar har bir foydalanuvchi o'z shaxsiy ma’lumotlariga ehtiyotkorlik bilan yondashsa,
tashkilotlar himoya tizimlarini muntazam yangilasa, va davlat bu yo‘nalishda qat’ty siyosat
yuritsa — o‘shanda raqamli xavfsizlik barqaror bo‘ladi.

Zero, raqaml taraqqiyotning kafolati — xavfsiz, ishonchli va barqaror axborot muhitidir
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