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DATA SCIENCE’NING KIBERXAVFSIZLIKDAGI O‘RNI: O‘ZBEKISTON
TAJRIBASI VA ISTIQBOLLARI

Tirkashev Sardor
Toshkent axborot texnologiyalari universiteti

Abstrakt: Ushbu magqolada data science texnologiyalarining kiberxavfsizlik ¢
sohasidagi roli tahlil qilinadi. Zamonaviy axborot tizimlari tobora murakkablashib
borayotgan bir paytda, tahdidlarni aniqlash va ularga oldindan chora ko‘rish data
science imkoniyatlaridan samarali foydalanishni talab etadi. Ayniqsa, katta hajmdagi i

log-fayllar, tarmoq oqimlari va foydalanuvchi xatti-harakatlarining tahlili orqali

xavfsizlikni ta’minlash yangi bosqichga ko‘tarilmoqda. Maqolada xalgaro tajribalar,
algoritmlarning amaliy qo‘llanilishi, shuningdek, O‘zbekistonda olib borilayotgan ishlar,
jumladan “Mirzo Ulug‘bek vorislari” tanlovining bu boradagi o‘rni yoritiladi. Muallif data
science metodlari kiberxavfsizlikda qanday ishlatilishini, ulardan qanday samaradorlik
kutilishini va O‘zbekiston sharoitida qanday yo‘nalishlar ustuvor ekanligini aniqlashga
harakat qiladi.

Kalit so’zlar: Data Science, Kiberxavfsizlik, Anomaliya aniqlash, O‘zbekistonda
sun’iy intellekt, Log-fayl tahlili, Mashinali o‘rganish, Mirzo Ulug‘bek vorislari, Tahdid
modeli, Big Data

KIRISH

So‘nggi yillarda ragamli dunyo misli ko‘rilmagan sur’atlarda rivojlanib bormoqda
va bu bilan birga kiberxavfsizlik masalasi ham keskin dolzarblik kasb etmoqda.
An’anaviy xavfsizlik yondashuvlari tez o‘zgarayotgan tahdid manbalarini aniglashda
tobora ojiz bo‘lib bormoqda. Shu o‘rinda data science — ya’ni ma’lumotlarni yig‘ish,
qayta ishlash, tahlil qilish va prognozlash bilan shug‘ullanuvchi fan sohasi —
kiberxavfsizlikni yangi bosqichga olib chigmoqda. Data science imkoniyatlari
yordamida murakkab tahdidlarni aniglash, hujumlarni oldindan bashorat qilish va
avtomatlashtirilgan xavfsizlik tizimlarini yaratish mumkin. Ayniqsa, real vaqtda
anomaliyalarni aniqlash, tahdid tahlilini avtomatlashtirish va foydalanuvchi xatti-
harakatlarini monitoring qilishda data science usullari alohida ahamiyat kasb
etmoqda.

Data science va kiberxavfsizlikning kesishgan nuqtasiga doir ilmiy tadqiqotlar
soni songgi o‘n yillikda jadal o'sdi. Masalan, IBM X-Force Threat Intelligence
hisobotlarida mashinali o‘rganish modellari orgali DDoS hujumlarini aniqlash,
phishing email’larni filtratsiya qilish va zararli dasturlarni tasniflash bo‘yicha ko‘plab
muvaffaqiyatli tajribalar qayd etilgan. AQSh, Isroil, Janubiy Koreya va Yaponiyada data
science asosida ishlaydigan SIEM (Security Information and Event Management)
tizimlari keng qo‘llanilmoqda. O‘zbekiston kontekstida esa ushbu mavzu yangi-yangi
' rivojlanayotgan sohaga aylanmoqda. [lmiy maqolalarda hali yetarlicha ko‘lamda tahlil
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gilinmagan bo‘lsa-da, mavjud dasturiy loyihalar va davlat strategiyalari data science va
kiberxavfsizlikni  yaqinlashtirishga qaratilgan. Xususan, Toshkent Axborot
Texnologiyalari Universiteti, Inha Universiteti va IT Park’ning ilg'or startap
loyihalarida Al  hamda  Big Data  xavfsizlikka  yo'naltirilgan  holda
integratsiyalashmoqda.

Metodologiya

Ushbu maqolada adabiyotlar tahlili, mahalliy tajribalarni o‘rganish, ragamli
tahdidlar va statistik ma’lumotlar asosida kontent tahlil usuli qo‘llanildi. Metodologik
yondashuv sifatida voqealar loglarini real vaqt rejimida tahlil qilishga asoslangan
algoritmlar, anomaly detection modellari va tahdid tahlili uslublari ko‘rib chiqildi.
Mahalliy manba sifatida “Mirzo Ulug'bek vorislari” tanlovidagi data science loyihalari
tahlil qilindi, unda yoshlar log-fayllardagi shubhali faolliklarni aniqglash, tahdidni
bashoratlash va foydalanuvchi profilingini yaratish bo‘yicha ishlanmalar tagdim etgan.
Shuningdek, xalqaro ochiq kodli loyihalar — CICIDS, UNSW-NB15 va DARPA
datasetlarining ishlatilishi orqali data science modellari qanchalik to‘g'ri prognoz
berishini aniqlashga harakat qilindi.

Tahlil va natija

O‘zbekiston misolida olib borilgan kuzatuv va tahlillar shuni ko‘rsatadiki, data
science yondashuvlari kiberxavfsizlik sohasida real natijalar berishni boshlagan.
Xususan, sun’iy intellekt asosidagi tahdid aniqlash tizimlari orqali an’anaviy xavfsizlik
vositalaridan ko‘ra ancha tez va aniq tahdidlarni aniglash mumkin bo‘ldi. Masalan,
hujumchilarning g‘ayritabiiy harakatlari, tarmoq trafigidagi anomaliyalar yoki ichki
xodimlarning ruxsatsiz faoliyati kabi xavfli holatlar ilgari fagat qo‘lda tahlil gilinar edi,
hozir esa avtomatik tizimlar tomonidan real vaqt rejimida aniglanmoqda.

Shuningdek, “Mirzo Ulug'bek vorislari” tanlovi doirasida taqdim etilgan
loyihalarda ham data science imkoniyatlari muvaffaqiyatli qo‘llanilmoqgda. Jumladan,
ba’zi yoshlar tomonidan ishlab chiqilgan tizimlar phishing havolalarni aniqlash, zararli
URL manzillarni avtomatik tekshirish, foydalanuvchilarning parol odatlarini tahlil
qilish va ularga xavfsizlik bo‘yicha maslahat berishga qaratilgan. Bu kabi loyihalar yosh
mutaxassislarning kiberxavfsizlikdagi ijodkor yondashuvini va data science
texnologiyalarini ganchalik tez o‘zlashtirayotganini ko‘rsatadi.

Amaliy jihatdan qaralganda, O‘zbekiston Respublikasi Axborot xavfsizligi
markazlari, universitet laboratoriyalari va ba’zi xususiy kompaniyalar data science
yondashuvlarini oz infratuzilmasiga joriy etishmoqda. Masalan, real vaqtda log tahlili,
foydalanuvchi xatti-harakatlarining monitoringi va xakerlikga moyil faoliyatlarni
bashorat qilish kabi yo‘nalishlar bo‘yicha loyiha va tajribalar yo‘lga qo‘yilgan. Bu esa,
nafaqat texnik himoya, balki oldini olish strategiyalarini ishlab chigishda ham data
science texnologiyalari hal giluvchi rol o‘ynayotganini anglatadi.

Bundan tashqari, O‘zbekistonda ta’lim sohasida ham bu ikki sohaga (data science
va kiberxavfsizlik) alohida e’tibor qaratilmoqda. Ayrim universitetlar maxsus
yo‘nalishlar ochib, talabalarga real loyihalarda ishtirok etish imkonini bermoqda. Bu
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esa soha bo‘yicha bilimli va amaliy ko‘nikmalarga ega yosh kadrlar yetishtirishga
xizmat gilmoqda.

Xulosa qilib aytganda, kiberxavfsizlik muammolariga fagat statik yondashuvlar
bilan emas, balki uzluksiz o‘rganishga asoslangan data science metodlari bilan qarash
— bu global tendensiya bo‘lib, O‘zbekiston ham wushbu yo‘nalishda jadal
rivojlanmoqda. Kelgusida bu sohalarning chuqur integratsiyasi orqali yanada bargaror
va oldindan tahdidlarni bartaraf eta oluvchi xavfsizlik tizimlari yaratilishi kutilmoqda.

Jadval. O‘zbekistonda Data Science yondashuvlarining kiberxavfsizlikdagi
natijalari
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tanlovi talabalari hujumlarini  aniglash  borasida | talabachi kursni
amaliy modellar ishlab chigishdi yakunladi va real
loyihalarda ishladi
4 IT Park, startap va | Yangi data science loyihalar va | Grantga asoslangan
grants’lar xavfsizlik infratuzilmasi rivoji uchun | dasturlar orqali yoshlar
moliyalashtirish stipendiyaga ega bo‘lishdi
Xulosa

Data science bugungi kunda kiberxavfsizlik sohasida eng muhim texnologik
yondashuvlardan biriga aylangan.

Katta hajmdagi ma’lumotlarni tahlil qilish, anomaliyalarni aniglash va real vaqt
rejimida tahdidlarni bartaraf etishda data science vositalari yuqori aniqglikka ega bo‘lib
bormoqda.

O‘zbekiston sharoitida esa bu soha endi shakllanmoqda va “Mirzo Ulug'bek
vorislari” kabi tanlovlar, IT Park startaplari, shuningdek oliy o‘quv yurtlarining yangi
o‘quv dasturlari data science’ning kiberxavfsizlikdagi imkoniyatlarini amalda sinovdan
o‘tkazmoqda.

Kelgusida mahalliy xavfsizlik tizimlarida sun’iy intellekt va ma’lumotlar tahliliga
asoslangan yondashuvlar asosiy yo‘nalishlardan biriga aylanishi kutilmoqda. Bu esa
O‘zbekistonni mintaqadagi ilg‘or raqamli xavfsizlik ekotizimiga aylantirishi mumkin.
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15.0zbekiston Respublikasining 12.12.2002 yildagi 439-1I-son “Axborot erkinligi

7% prinsiplari va kafolatlari to‘g'risida”gi Qonuni;
16.0'zbekiston Respublikasining 02.07.2019 yildagi 547-son “Shaxsga doir &

ma’lumotlar to‘g‘risida”gi Qonuni;
17.0‘zbekiston Respublikasi Prezidentining 26.08.2021 yildagi 5234-son
qarori;18.0‘zbekiston Respublikasining 15.04.2022 yildagi 64-son “Kiberxavfsizlik

3 to‘g'risida”gi Qonuni;




