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Annotatsiya: Ushbu maqolada ptimory muhandislik asosidagr kibertahdidlar, ularning
zamonaviy axborot tizimlaridagi o‘rii va ishlash mexanizmlari tahlil qilinadi. Inson omiliga
asoslangan hujumlar, xususan phishing va boshqa aldash usullari orqali foydalanuvchilarga
ta’sir ko'‘rsatish jarayonlari yoritiladi. Shuningdek, bunday kibertahdidlarni amiglash va oldini
olishda qo'llaniladigan asosiy yondashuviar ko‘rib chiqiladi. Maqolada raqamlr dalillar,
Jumladan log fayllar, tarmoq izlari va autentifikatsiva ma’lumotlarimmg huumliarni tahlil
qilishdagi ahamiyati ham alohida o‘rin tutadi. Tadqiqotning maqsadi ytmoily muhandislik
hwumlarini kompleks tarzda tushunish hamda ularga qgarshi samarali himoya choralarims
asoslashdan iborat.

Kalit so’zlar: [umory muhandishik, kibertahdidlar, kiberxavfsizlik, fishing, ragamnli
krimiunalistika, log fayllar, autentifikatsiva, fovdalanuvchi xavisizligi, kiberhujumiar.

Annotation: 7his article analyzes cyber threats based on social engineering, their role in
modern information systems, and their operational mechanisms. It examines human-factor-
based attacks, particularly phishing and other deception techniques used to manipulate users.
The study also considers the main approaches used to detect and prevent such cyber threats.
In addition, the article highlights the importance of digital evidence, mcluding log files,
network traces, and authentication data, in analyzing cvberattacks. The arm of the research is
to comprehensively understand social engineering attacks and justify effective protection
measures against them.
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AHHOTauua: B daHHOU cmambe aHaau3upyromcst Kubepyzpo3bl, OCHOBAHHblE HA
COYUA/NbHOU UHMCEHepuu, UX poJ/b 8 COBPEMEHHbIX UHMOPMAYUOHHbLIX cucmemax u
MeXaHu3Mul ux @yHKyuoHuposaHusi. Paccmampusaiomcsi amaku, OCHOBAHHble HaA
yesogeyeckom akmope, 8 uacmHocmu @duwuHe u Jpy2ue memodbl 006MaHa,
ucnosv3zyembvle 0415 8o3delicmeusi Ha no/ab3osamesel. Takice u3yvyarmcss OCHOBHble
nooxodsbl K 8bls8/41€HU U npedomepaujeHurw nodobHblX Kubepyzpo3. OmadesbHoe
BHUMAHUe ydeasemcsi poau yugposvlx dokazamesnbcms, BKANYAA JA02-Paliabl,
cemesgble caedbl U OJaHHble aymeHmMugukayuu, 6 aHaaude Kubepamak. lleaw
uccsnedoeaHusl 3aK/awvdemcss 8 KOMNJAEKCHOM NOHUMAHUU amdkK COYUA/IbHOU
UHJCeHepuu U 060CHOBAHUU 3¢hheKmuBHbIX Mep 3aujumul.
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Zamonavly axborot jamiyati sharoiida internet tarmogqlari inson hayotining barcha
sohalariga chuqur kirib borgan bo‘lib, bu holat bilan bir qatorda kiberxavfsizlik muammolari
ham keskin dolzarblik kasb etmoqda. Bugungi kunda kibertahdidlar nataqat texnik zaifliklar,
balki mson omildan foydalanmishga asoslangan murakkab hujumlar orgali ham amalga
oshirllmoqda.  Aynigsa, nytimoly  muhandishik  usullariga  asoslangan  hujumlar
foydalanuvchilarning psixologik xususiyatlari, 1shonuvchanligi va ehtiyotsizligidan foydalanib,
maxfly ma’lumotlarni qo‘lga kiritishga garatilganhgi bilan ajralib turadi.ljimoly muhandishk
asosidagl kibertahdidlar zamonaviy kiberjinoyatchilikning eng keng tarqalgan yo‘nalishlaridan
bir1 bo‘lib, ular orqali tajovuzkorlar phishing xabarlari, soxta veb-saytlar, aldovli elektron
pochta va boshqga usullar yordamida foydalanuvchilarni manipulyatsiya qiladi. Bunday
hujumlar natyjasida shaxsiy ma’lumotlar, moliyaviy axborotlar hamda tizzimlarga kirish
huquglart go‘lga kiritilish1 mumkin. Ijimory muhandislik 0’z1 nima?

[jumoly muhandislik — bu odamlarga nisbatan biror xatti-harakatni amalga oshirish yoki
maxfly ma’lumotlarni oshkor qilish ma’nosidagi psixologik manipulyatsiya. ™ Ijtimoiy
muhandishk fagat nazariya emas, balki u millionlab dollar zarar keltirgan. Quyida bunga misol
sifatida bir necha mashhur holatlar keltirilgan:

Shark Tank, 2020: "Shark Tank" shousining 1shtirokchisi Barbara Korkoran qariyb 400
000 AQSh dollar1 migdoridagr fishing va ytimoly muhandishik firibgarligiga uchragan.
Kiberjinoyatchi uning yordamchisiga o'xshagan e-pochta orqali hisobchiga ko'chmas mulk
sarmoyalari bo'vicha to'lovmi yangilash haqida xabar yuborgan. Firibgar legiim e-pochta
manziliga o'xshash manzildan foydalangan. Firibgarlik fagat buxgalter yordamchisining to'g'r
manziliga tasdiglash uchun yozganida amqglangan. Zarar: 400 000 dollar. Bu holat oddiy e-
pochta tekshiruvi qanchalik muhimligini ko'rsatadi.

Toyota, 2019: Avtomobil qismlarn yetkazib beruvchisi Toyota Boshoku Corporation
ytumoly muhandishik va BEC (Biznes elektron pochtasi buzilishi) hujumining qurboniga
aylangan. Hujumchilar moliya rahbarmi ishontirib, pul o'tkazmasida bank hisobin
o'zgartirishga majbur qilgan. Zarar: 37 million dollar. Kompaniyalar ichki alogalarmi ganchalik
ehtiyotkorlik bilan tekshirishi kerakhigini eslatadi.

SMS va messenjerlar orgali phishing hamda “rasmiy tashkilot” nomidan aldash holatlari.

O‘zbekistonda keng tarqalgan ytimoly muhandislik hujumlaridan birt banklar bilan bir
qatorda turh rasmiy tashkilotlar, jumladan ichki ishlar organlart nomidan yuboriladigan soxta
SMS va xabarlar hisoblanadi. Bunday holatlarda tajovuzkorlar foydalanuvchiga “sizga nisbatan

» o«

ma’'murty 1sh ochildi”, “jarimani to‘lash kerak” yoki “hisobingiz bloklanadi” kabi tahdidli va

shoshilinch mazmundagi xabar yuboradi. Ba’z1 holatlarda esa ular o‘zlarini ichki ishlar xodimi
sifatida tamishtirib, “tekshiruv uchun karta ma’lumotlart yoki SMS kodni taqdim eting” kabi

talablarni qo‘yadi. Ushbu usul foydalanuvchining qo‘rquv va rasmiy organlarga ishonish

34 Wikipediya - https://uz.wikipedia.org/wiki/Ijtimoiy_muhandislik_(xavfsizlik)
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psixologiyasidan foydalanishga asoslanadi va ko‘pincha soxta havolalar orgali ma’lumotlarni
qo‘lga kiritish bilan yakunlanadi.

Telefon qo‘ng‘iroglart va hugath aldovlar orqal ytimoily muhandislik. Yana bir  keng
tarqalgan ytimoly muhandishk usulida firtbgarlar telefon qo‘ngfiroglari yoki messenjerlar
orgali o‘zlarii bank xodimi, ichki ishlar organlari (IIO) xodimi yoki boshqa rasmiy tashkilot
vakili sifatida tamishtiradi. Ular “sizning nomingizga jmoyat ishi ochilgan”, “shubhali
tranzaksiya qayd etildi” yoki “xavfsizlik tekshiruvi uchun ma’lumotlarni tasdiglang” kabi
psixologik bosimga asoslangan ssenariylardan foydalanadi.

Bundan tashqari, hujumni 1shonchli ko‘rsatish uchun tajovuzkorlar turli hupatlarni ham
yuboradi. Jumladan, soxta sud garorlari, chaqgiruv xatlari, ma’murly garorlar, MIB tomonidan
yuborilgandek ko‘rsatilgan undirish hupatlari yoki “rahbar nomidan” yozilgan soxta akkauntlar
orqali xabarlar tarqatiladi.

Ushbu fayllar ko‘pincha zararli dastur (virus) bilan biriktirilgan bo‘lib, ularni ochish
orgali qurilma yoki ma’lumotlarga ruxsatsiz kirish imkoniyati yaratiladi. Shuningdek, ayrim
holatlarda tajovuzkorlar audio fayllar ko‘rinishida ham zararh kontent yuborishi mumkin.

Bunday fayllar “muhim eslatma”, “rasmiy ogohlantirish” yoki “tezkor ko‘rsatma” sifatida
taqdim etihib, foydalanuvchini ochishga undaydi. Ashida esa bu ham zararli dastur yoki
ma’lumot  o‘girlashga  qaratilgan  vosita  bo‘lishi  ehtimoli  yuqort.  Ushbu  usullar
foydalanuvchining rasmiy hupatlarga bo‘lgan 1shonchi va shoshilinch qaror qabul qilish
psixologiyasidan foydalanadi.

[jumoly muhandishik asosidagr kibertahdidlarni aniglash jarayom asosan foydalanuvchi
xatti-harakatlari, texnik mdikatorlar va aloga kanallaridagi shubhali belgilarni tahlil qilishga
asoslanadi. Bunday hujumlar ko‘pincha tashqi tomondan oddiy ko‘rinsa-da, ularning ichki
tuzilmasida bir qator aniglanadigan xavf signallari mavjud. Birinchi navbatda, elektron pochta
va messenjer xabarlarida yuboruvchi manzilini tekshirish muhim hisoblanadi. Firibgarlar
ko‘pincha rasmiy tashkilotlarga juda o‘xshash, lekin kichik farglarga ega domenlardan
foydalanadi. Masalan, harf almashtirish, qo‘shimcha belgilar yoki notanish domen zonalari
shubhali holat hisoblanadi.

Masalan: Uzum Market (original) - Uzurn Market(soxta)

Ikkinchi muhim belgi — xabar mazmunidagi psixologik bosim elementlari. “Darhol
harakat qiling”, “hisobingiz bloklanadi” yoki “tezda tasdiglang” kabi jumlalar foydalanuvchini
shoshilinch qaror gabul qilishga undaydi. Bu esa ytimoly muhandislik hujumlarining asosiy
mdikatorlaridan birt hisoblanadi. Uchinchi yo‘nalish texnik tahlil bilan bog‘liq bo‘lib, URL
manzillarni tekshirish, domenning haqiqiyligini aniglash hamda SSL sertifikatlar mavjudligini
tahlil qilishni o‘z ichiga oladi. Shuningdek, shubhali fayllar (PDF, DOC, audio yoki arxivlar)
ichida yashiringan zararl kodlar antivirus va sandbox muhitlari orqal aniglanadi.  Ijumoiy
muhandishk asosidagi kibertahdidlarning oldini olish kompleks yondashuvni talab qiladi,
chunki bu turdagi hujumlar texnik tizimlardan ko‘ra ko‘proq mnson omiliga qaratilgan bo‘ladi.
Shu sababli himoya choralart ham texnik, tashkilly va foydalanuvchi darajasida amalga
oshirilishi lozim.

Birinchi navbatda, foydalanuvchilarning kiberxavfsizlik bo‘yicha savodxonligini oshirish

muhim  hisoblanadi.  Foydalanuvchilar ~ shubhali  havolalarmi  ochmaslik, noma’lum
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manbalardan kelgan fayllarni yuklab olmaslik va hech qachon SMS kodlar, parollar yoki PIN
ma’lumotlarni uchinchi shaxslarga bermaslik kabi asosiy xavfsizlik qoidalarimi bilishi kerak.

Ikkinchi yo‘nalish — texnik himoya vositalaridan foydalanish. Bunga 1kki bosqichh
autentifikatsiya (2FA), antivirus dasturlar, firewall tizimlar1 hamda elektron pochta filtrlash
tizimlar1 kiradi. Ushbu vositalar shubhali kirish urmmishlarini erta bosqgichda aniglash va
bloklash imkonini beradi.

Uchinchi muhim chora tashkiliy xavfsizlik siyosatlaridir. Tashkilotlarda ichki ma’lumot
almashinuvi qatty nazorat qilinishi, moliyaviy operatsiyalar esa qo‘shimcha tasdiglash
bosqichlaridan o‘tishi kerak. Aynigsa, “ikki tomonlama tasdiglash” (dual verification) tizimi
ytimoly muhandishk orqgali amalga oshiriladigan pul o‘g‘irlash holatlarini kamaytiradi.

[juimoly muhandishik hujumlarida raqaml 1zlar.

[jumoly muhandishik hujumlari ko‘pincha bevosita tizimni buzmasdan, foydalanuvchi
orgali amalga oshirillgani sababli ular ortida qoladigan ragamli 1zlar alohida ahamiyatga ega
hisoblanadi. Ushbu izlar hujumni aniglash, uning ketma-kethgimi tiklash va tajovuzkor
harakatlarini tahlil qilish 1imkonini beradi.Eng asosty raqaml izlardan binn — elektron aloqa
yozuvlaridir.

Bunga yuborilgan va gabul gilingan email xabarlari, messenjer yozishmalari hamda
ularning metadata ma’lumotlar kiradi. Metadata orqali yuboruvchining IP manzili, vaqt belgisi
va xabar yo‘nalishini aniglash mumkin bo‘ladi. Shuningdek, tizim log fayllart ham muhim
manba hisoblanadi.

Login urmishlari, muvaffaqiyath yoki muvaffaqiyatsiz autentifikatsiya jarayonlari, hamda
g‘ayrioddiy kirish vaqgtlart hujum ehtimolini ko‘rsatishi mumkin. Aynigsa, bir nechta joydan
bir vaqtning o‘zida kirish urinishlari shubhali faoliyat sifatida baholanadi. Fayl tizimidagi
o‘zgarishlar ham muhim indikator hisoblanadi. Shubhali fayllarning yuklab olinishi, ochilishi
yoki 1shga tushirilishi tizimga zarar yetkazuvchi faoliyatni ko‘rsatishi mumkin. Ayniqsa,
phishing hujumlari orqgali yuborilgan hupatlar ichida yashiringan zararhi kodlar ko‘pincha shu
bosqichda faollashadi. Umuman olganda, pytimoily muhandislik hujumlarida ragaml izlar
hujumni to‘liq rekonstruksiya qilish va uning manbasini aniglashda asosiy rol o‘ynaydi.

Ijtimoiy muhandishik asosidagi kibertahdidlarni samarali tahlil gqilishda raqamli dalillarni
to‘gr1 yig'ish, 1shonchl saglash va professional tarzda tahlil qilish muhim bosqich hisoblanadi.
Ushbu jarayon noto‘g‘ri bajarilsa, dalillarning huquqiy va texnik qiymati yo‘qolishi mumkin.
Ragamh dalillarmi yig‘ish jarayonida eng muhim talab — ma’lumotlarning asl holatini
o‘zgartirmaslikdir. Chunki har qanday o‘zgarish dalilning 1shonchliligiga salbiy ta’sir ko‘rsatishi
mumkin. Shu sababli maxsus forensik vositalar va himoyalangan usullar qo‘llaniladi.

Yigilgan ma’lumotlar keyinchalik maxsus muhitda saglanadi va ularning qayerdan,
gachon va kim tomonidan olingani hugatlashtirib boriladi. Tahlil bosqichida esa ushbu dalillar
chuqur o‘rganilib, shubhali login urmishlari, g‘ayrioddiy tarmoq faolligi, zararli fayllar yoki
phishing orqgali kirib kelgan ma’lumotlar aniglanadi.

Zamonavly yondashuvlarda katta haymdagi ma’lumotlarmi tez tahlil qilish uchun
avtomatlashtirilgan tizimlar va xavfsizlik monitoring platformalaridan ham foydalaniladi.
Ljimoly muhandislik hujumlart amalda odatda foydalanuvchini ishonchga kirish orqali
boshlanadi.Bunday holatlarda raqamli dalillar hujumni amiqlash va qayta tiklashda muhim rol
o‘ynaydi. Ijimoly muhandishk hujumlarn texnik emas, balki psixologik zaifliklardan
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foydalanishga asoslangan. Shu sababli ularga qarshi kurashishda nafaqat texnik himoya, balki
foydalanuvchi xabardorligi ham muhim hisoblanadi.

Ushbu maqolada ytimoly muhandishik asosidagi kibertahdidlarning mohiyati, ularni
aniglash va oldimi olish usullar1 tahlil qilindi. Natyalar shunm ko‘rsatadiki, bunday hujumlar
asosan texnik zaifliklardan emas, balki inson psixologiyasi va ishonchidan foydalanishga
asoslanadi. Shu sababli eng muhim himoya omili — foydalanuvchining o‘z ehtiyotkorhgi va
kiberxavfsizlik bo‘yicha ongli qaror gqabul qilishidir.

Foydalanuvchi shubhali havolalarni ochmaslik, noma’lum fayllarni yuklab olmaslik,
shaxsty ma’lumotlarni uchinchi shaxslarga bermaslik kabi oddiy xavfsizlik qoidalariga amal
qilishi zarur.

Bu o’rinda kiberjinoyatlardan ogohlikka chaqirish, aholining ragamli savodxonligini
oshirish bo’yicha olib boriladigan targ’ibotlar, turh tadbirlar muhim ahamiyat kasb etadi.
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